BULLETIN DU CENTRE ANTIFRAUDE DU CANADA

Alerte - Hamegonnage par message texte en lien avec la COVID-19

LA FRAUDE : IDENTIFIEZ-LA, SIGNALEZ-LA, ENRAYEZ-LA 2021-07-19

Les fraudeurs continuent malheureusement d'exploiter la pandémie de COVID-19.

Le Centre antifraude du Canada a recgu des signalements de tentatives d'hameconnage par
message texte en lien avec les vaccins contre la COVID-19. Les messages semblent provenir du
gouvernement du Canada et indiquent que les Canadiens qui ont été vaccinés récemment sont
admissibles a une allocation du fonds de secours pour la vaccination. Pour |'obtenir, vous devez
cliquer sur un lien.

Dans les messages d'hamegonnage, on vous demande de cliquer sur un lien pour toutes sortes
de raisons. Le but est de voler vos renseignements personnels et financiers, qui peuvent étre
utilisés a des fins de fraude d’identité.

Ne cliquez pas sur le lien fourni et ne donnez pas de renseignements personnels!
Indices a surveiller et comment vous protéger

e Méfiez-vous des messages textes et des courriels non sollicités de personnes ou
d'organisations ou I'on vous demande de cliquer sur un lien ou d'ouvrir une piece jointe.

e Vérifiez si les messages non sollicités renferment des fautes d'orthographe.

e Vérifiez I'hyperlien derriere le texte ou le bouton du lien en passant le curseur sur le texte
avec votre souris.

e Ne cliqguez pas sur les liens et n'ouvrez pas les piéces jointes dans ces messages; ils
peuvent contenir des virus et des logiciels espions.

e Legouvernement du Canada n'enverra jamais de fonds par courriel ou par message texte.

e Obtenez d'autres conseils et trucs pour vous protéger contre la fraude.

Si vous ou une personne que vous connaissez croyez avoir été victime de fraude, signalez-le a
votre service de police local et au Centre antifraude du Canada au moyen du Systeme de
signalement des fraudes en ligne ou en composant le 1-888-495-8501 (numéro sans frais).
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